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CHINH SACH
PAM BAO AN TOAN TREN MOI TRUONG MANG

*Can cir xay dueng Chinh sach
- Ciin it sit ménh, muc tiéu gido duc ciia nha trudng, cu thé nhw sau:

+ Thé gigi phét trién theo huéng hop tac da phuwong, nhiém vu wu tién hang dau cia Truong
Quédc té A Chau la dong vién va khuyén khich hoc sinh vuot qua ranh giéi dé tham nhuan tinh
than quéc té trong gido duc, khao khét nén tri thirc toan cau va hoa binh thé gisi.

+ Tao ra chuong trinh giang day pht hop, khuyén khich hoc sinh ¢é y thirc tu ky luat, sang
tao, tu duy phan bién, ton trong y kién va phuong phap tiép can méi ctia cac ca nhan.

+ Cung cip phuong tién hoc tap va nghién ctu tiéu chuan quéc té”.

+ Cung cap nhiing trai nghiém hoc tap da dang nham chuan bi cho mdi hoc sinh mét tuong
lai tt dep trong thé giGi phét trién hién dai.

- Ciin cir cdng wée Lién hop qudc, luit phéap ciia Viét Nam, luit an ninh mang ciia Viét Nam
va cac chinh siach/quy dinh ciia Truomg Qudc té A Chau, cu thé:
+ Piéu 54 Luat Tré em s6 102/2016/QH13 ctia Qudc hoi Viét Nam: “Co quan, to chirc lién quan
¢6 trach nhiém tuyén truyén, gido duc va bao vé tré em khi tham gia méi trudng mang dudi moi
hinh thirc; cha, me, gido vién va ngudi cham soc tré em c6 trach nhiém gido duc kién thirc, hudng
dan k¥ nang dé tré em biét tu bao vé minh khi tham gia méi truong mang.”;
+ Cong wdc cua Lién Hop Qubc vé Quyén Tré em;
+ Chinh sach bao vé tré em cta Trudng Qudc té A Chau;
+ Quy dinh chéng bao luc/bét nat cia Truong Quéc té A Chau;
+ Quy dinh st dung thiét bi dién tir ca nhan cua Truong Qudc té A Chau.

1. MUC PIiCH CUA CHINH SACH

o Dam bao sy an toan, sitc khoe thé chit va tinh than cta cén b, gido vién, nhan vién (CB,

GV, NV), hoc sinh (HS) dang st dung Internet dé phuc vu cong viéc, qua trinh giang day,
hoc tap, nghién ctru va lién lac;



Hudng dan CB, GV, NV, HS trong viéc stt dung CNTT an toan, hiéu va tuan thu cac quy
trinh xtr Iy nham ngan chan va giai quyét kip thoi cac hanh vi khong phu hop trén moi
truong mang;

bam bao Nha truong véan hanh nhit quan vé6i cac gia tri trong cong b chi dao va tudn thu
quy dinh cta phép lut vé an ninh mang, tao dung chuin muc trong mdi truong gido duc.

2. GIAI THICH THUAT NGU

An toan trén moi truong mang dé cip dén tat ca cac thiét bi cong nghé thong tin (CNTT)
duoc két nd1 mang internet bao gdm may tinh dé ban, may tinh xach tay, di¢n thoai di dong
théng minh va may tinh bang...

An toan trén mdi trudng mang nghia la moi cd nhan dugc bao vé va biét cach bao vé ban
ban than khoi c4c hanh vi sai trai, vi pham chuan myc cong dong trén moéi trudong mang.

An toan trén mdi truong mang 1a kip thoi ngan chan céc hanh vi khong an toan, xur 1y va
bict cach xtr Iy cac hanh vi sai pham khi xay ra vi pham chuan muc trén khong gian mang
trong nha truong.

3.NGUYEN TAC AN TOAN TREN MOI TRUONG MANG

Mang internet mang dén cho con nguoi rat nhicu co hoi, tuy nhién n6 cling tiém an nhicu rai

ro va thach thirc. Vi vay, can phai dam bao rang:

Tat ca CB, GV, NV & HS ciia truong phai thay d6i tén ddy di ciia c4 nhan vao thiét bi ciia
minh (dién thoai, laptop, Ipad...). Nhdm dam bao an toan cho h¢ thong mang nha truong,
tranh sy xadm nhép, gay hai tir bén ngoai vao hé thong mang nha truong;

Tit ca CB, GV, NV & HS ciia truong dugce bao vé, biét cach bao vé khoi cac mdi nguy hai
tiém tang trén mai truong mang, dac bi¢t la khi lam viéc, hoc tap tai truong;

Tat ca HS phai dugc dam bao an toan tuyét di khi sir dung ha tang CNTT trong nha trudng;

Tat ca CB, GV, NV & HS phai dugc hudng dan, nim rd quy trinh cu thé vé cach tng xir
trén moi truong mang;

HS duoc hd tro dé st dung internet va cac thiét bi dién tir mot cach an toan va thé hién sy
ton trong lan nhau;

PH & ngudi giam ho ciia hoc sinh duoc cung cap huéng dan vé viéc dam bao an toan trén
moi truong mang cho con em minh;

Bao mat hé théng thong tin dugc ra soat va cdp nhat thuong xuyeén;

Toan bd tén dang nhap, thong tin ddng nhap, tai khoan va mat khéu phai dugc sir dung mot
cach an toan va hi¢u qua;

TAt ca thong tin ca nhan cua CB, GV, NV & HS phai dugc bao mat va chi dugc st dung
trong céc trudong hgp can thiét;



Moi nén tang truyén thong xi hoi va cong nghé méi déu duoc kiém duyét phu hop va déanh
gia rui ro trudc khi dua vao str dung cho hé thong;

Viéc CB, GV, NV & HS tu y st dung mang ca nhan 3G, 4G, 5G thi bg loc truc tuyén s€
khong thé dam bao an toan trén khong gian mang khi ¢ trudng, nha truong s& khong thé
kiém soat dugc va hd trg ddo bao an toan trén khong gian mang. Tuy nhién, hoc sinh khi
str dung thiét bi dién tir c4 nhan di cung voi Phu huynh ky cam két vé chinh sach nay. Bat
ky lac ndao, GV hodc nha truong phat hién HS vi pham thi déu bi xir 1y theo quy dinh cua
chinh sach nay. Va CB, GV, NV ciing khong phai la ngoai I¢.

Viéc CB, GV, NV & HS tu y sir dung cac cong cy, phuong tién, phén mém khac nhau dé
vuot qua bo loc an toan truc tuyén cua truong, ma ha t?mg CNTT hién c6 cua truong khong
thé kiém soat va ngan chan néu bi phat hién s& chiu x 1y k¥ luat theo quy trinh trong chinh
sach nay. Hau qua cua viéc khdng tuan thu chinh sach nay c6 thé dan dén han ché hoic
tham chi mét hoan toan quyén truy cap vao mot phan hodc tit ca cac hinh thuc céng nghé
hoac cac bién phép ky luat khdc ma Ban Giam hi¢u Nha truong cho lIa phu hop. Sé co6
nhitng hau qua dbi véi bat ky ca nhan nao khong tuan thii cac chinh sach nay. Hau qua co
thé bao gém tra tién bdi thuong thiét hai, tir chbi quyén truy cap cong nghé, cam vinh vién,
dinh chi hodc dudi hoc (d6i voi hoc sinh), budc théi viéc (dbi véi CB, GV, NV) theo mirc
d6 vi pham va thiét hai gay ra.

4. VAI TRO VA TRACH NHIEM CAC BEN LIEN QUAN

Ban Giam hi¢u nha truwong

Xay dung chinh sach nham dam bao cong déng truong hiéu va thuc hién dé dugc an toan
khi hoat dong trén khong gian mang; ngin ngira cac hanh vi vi pham; han ché rii ro anh
huong xau dén ha ting CNTT cua truong;

Pho bién dén toan thé CB, GV, NV & HS, PH trong truong vé Chinh séch nay;

Dam bao tinh minh bach trong cac quy trinh bao céo va xtr ly cac truong hop lién quan tdi
an toan trén mai truong mang;

Pam bao tat ca CB, GV, NV & HS, PH trong trudng hiéu Chinh sach nay va thyc thi Chinh
sach mot cach hiéu qua vi loi ich tat ca CB, GV, NV & HS;

Diéu phdi viéc ra soat, danh gia tinh hiéu qua, va diéu chinh Chinh sach dé bat kip véi su
phat trién khong ngimg ciia cong nghé internet ctia thé gidi va cac quy dinh ctia Viét Nam;

Chi dao giai quyet cac su vu lién quan dén an toan trén moi trudng mang.

Ban Bao vé tré em

Cap nhat thong tin vé nhiing riii ro cho tré em trong qua trinh sir dung CNTT;



Phéi hop véi phong Tham van hoc duong xay dung cic chuyén dé sir dung khong gian
mang van minh, hi¢u qua;

Nang cao nhan thic va hé tro CB, GV, NV, HS vé cac van dé lién quan téi an toan trén
mdi trudong mang;

Phéi hop chat ché véi bd phan phu trach CNTT va cac co quan/phong ban khac theo yéu
cau;

bam bao ap dung phu hop va hi¢u qua cac bién phap ky thuat an toan trén mdi trudong
mang tai trudng hoc (vi du: phan mém Igc trang web, tudng Itra, phan mém diét virus...);

Tuan thu quy trinh xtr 1y cac bude theo quy dinh cta truong.
Bo phan phu trach CNTT nha trwong

Chiu trach nhiém dam bao co s han ting CNTT, hé thong bao mat, bo loc truc tuyén ludn
hoat dong tot nhat va giam sat chat ché, cu thé:

bam bao hé théng van hanh va céac thiét bi CNTT duge giam sat thuong xuyén va cip nhat
mot cach phu hop;

Pam bao cac phan mém diét virus luén phuc vu dung muc dich, dugc cap nhat va duoc cai
cho tat cé céc thiét bi tai Nha truong;

Pam bao mat khau 13 yéu cau bat budc cho tit ca ngudi ding va can dugc thay doi thuong
Xuyén;

DPam bao mat khau quan tri vién dugc thay doi theo ky va khong tai sir dung trong vong 12
thang;

Quan tri1, giam sat hé théng lién tuc va kip thoi phat hién cac 16 hong bao mat dé xu ly
nhanh nhat.

Luu lai toan bd thong tin vé cac vu viée xay ra lién quan dén an toan trén moi truong mang.
Can b9, gido vién, nhan vién

Hiéu 6 rang viéc sir dung cac thiét bj va phan mém két ndi téi mang internet ctia Nha

truong déu duogc kiém soat chat ché;

Tham gia day du cac buoi dao tao phu hop va hi€u rd vé chinh sach an toan trén moi truong
mang;

Bao cao bat ky su cO nao vé an toan trén moi truong mang cho ban giam doc co so, ban
béao vé tré em,

Thiic day, chia sé cac thyc hanh an toan trén moi trudng mang mot cach phu hop va long
ghép céac thyc hanh nay vao chuong trinh gido duc.

Hoc sinh



e Hiéu rﬁng cac truong hop lam dung hodc sir dung khong ding cac thiét bj va/hodc dich vu
CNTT @déu bi xtr 1y theo Quy dinh;

e Nim duoc quy trinh bao cdo khi c6 bat ky mdi quan ngai nao lién quan téi xam hai trén
moai trudong mang xay ra ¢ trong va ngoai truong hoc;

 Hiéu 5 chinh sach an toan trén mdi trudng mang va cap nhat vé cc rui ro trén méi trudng
mang théng qua cac phuong tién truyén thong khac nhau nhu ban tin noi bo, Website, cac
tiét hoc c6 10ng ghép, chia sé tap hudn tir chuyén vién tham van tdm ly, Ban bao vé tré em,
GVCN I6p.

o Nim 3 quy dinh chinh s&ch st dung thiét bi dién tir ca nhan cta nha trudng.

Phu huynh/Ngudi giam h¢

« Duoc cap nhat vé Chinh sach an toan trén méi truong mang;
« Duara cac hd tro dé tré em khi dugc trao quyén.

. Ne”'lm~ 6 quy dinh Chl'nh s&ch sir dung thiét bi dién tir ca nhan cia nha trudng di ban hanh
va ho trg nha truong dé hoc sinh da dang cac hoat dong hoc tap.

« Phdi hop cing GVCN, BGH nha truong giam sat viée thyuc thi cac yéu cdu an toan trén
khong gian mang cho hoc sinh khi ¢ truong cting nhu ¢ nha.

Khach ra/vao truong:

e Néu khach sir dung ha tang hé thong CNTT ciia truong thi dam béao tuan thi quy dinh nay
nhu céc thanh vién khac trong truong.

e Néu khach st dung hé théng mang riéng biét 3G, 4G, 5G ca nhan thi khach cia phong ban
nao, phong ban d6 phai c¢6 nhiém vu theo ddi, hd tro xuyén sudt khi tiép dén, néu phat hién
céc sai pham, cin c6 nhic nhé, canh bao phii hop.

e Cic phong ban can dam bao rang Khach khi dén truong duoc biét, chip thuan cac diéu
khoan trong bo quy tic ung xir danh cho khach vao trudng.

5.QUY TRINH XU LY KHI CO VI PHAM

Hé théng bo loc, tudng lira dugc trang bi cua truong khi phét hién thiét bi truy cap vao
cac lién két khong an toan, hé théng s& tu dong khéa két ndi, bo phan quan tri hé théng kiém
tra s& thay danh sach céc thiét bi diang nhap va chi tiét cac trang ding nhap ting thiét bi va
c6 bao céo hang ngay cho Ban GDCS.

a. POI VOI HOC SINH KHI VI PHAM
- Buwéc 1: Khi phat hién thiét bi caa hoc sinh truy cap khéng an toan, bo phan phu trach

CNTT kiém tra thiét bi, bao cao BGD co so.



- Budc 2: BGD CS két hop véi GVCN kiém tra thdng tin hoc sinh, BGD CS tién hanh trao
dbi v&i Ban bao vé tré em, GVCN hudng xir Iy, xin y kién chi dao tir BGH nha trudng. Sau
khi BGH chi dao huéng xt Iy, BGD CS két hop Ban bao vé tré em va GVCN tién hanh xu
ly theo huéng dan.

- Buwéc 3: Tién hanh xir ly vi pham:

+ Vi pham lan 1: Nhac nh, gi&o duc hoc sinh hiéu mbi nguy hai vé tinh than, stic khoe khi
st dung cac truy cap khdng an toan. Phéi hop 1am viéc, trao di véi PH, HS cam két khong
tai pham.

+ Vi pham lan 2: Tién hanh 1am viéc véi hoc sinh, cho hoc sinh tuwong trinh, cam két khdng
tai pham, dong thoi trao d6i thém véi Phu huynh ciing phéi hop nhac nho, gido duc va theo
ddi tién bo cua hoc sinh. Yéu cau HS phai 1am mot bai thu hoach vé tac hai cua viéc vi
pham.

+ Vi pham tir 1an thir 3 trg di: GVCN 1ap béo céo trinh BGD CS, BGP CS trinh BGH nha
truong hudong xu ly. Ban Gidm hiéu nha truong, BGD CS cung Ban bao vé tré em xem xét
thanh 1ap hoi dong ky luat va thong nhat phuong an xtr 1y theo quy dinh.

b. POI VOI CB, GV, NV KHI VI PHAM
Bwéc 1: Khi phat hién thiét bi caa CB, GV, NV truy cap khong an toan, bo phan phu trach
CNTT kiém tra thiét bi, bao cdo Ban Giam dbc co so.

Buéc 2: Ban Giam ddc co s& xem xét mic do vi pham dé dé ra huéng giai quyét trinh xin
y kién BGH nha truong. Khi BGH nha truong duyét phuong an xir Iy, Ban Giam déc co
sé tién hanh lam viéc véi CB, GV, NV.

Bwéc 3: Ban Giam dbc co s¢ 1am viéc véi CB, GV, NV, sau khi 1am viéc xong béo céo két
qua cho BGH nha trudng va luu thong tin vi pham caa gido vién, nhan vién dé tiép tuc theo
doi.

+ Vi pham lan 1: Nhic nho CB, GV, NV hiéu vé viéc vi pham chinh sach, cac méi nguy
hai vé tinh than, stic khoe khi sir dung céc truy cap khéng an toan.

+ Vi pham 1an 2: Tién hanh lam viéc bang bién ban, c6 tuong trinh caa CB, GV, NV va
cam két khong tai pham cua nguoi vi pham, dong thoi xir Iy danh gia nang lyc trong luong

thang, danh gia ting luong, mic thuong hang nam theo quy dinh cia truong.
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+ Vi pham tir 1an thi 3 tré di: BGH nha truong xem xét thanh 1ap hoi dong ky luat va
théng nhat phuong an xt 1y theo quy dinh hién hanh. Muc cao nhat cd thé cham dut hop
dong lao dong.

C.POI VOI PHU HUYNH (PH)/KHACH RA VAO TRUONG

Bwéc 1: Khi phat hién thiét bi cua PH/Khach truy cap khong an toan, bo phan CNTT can
trao ddi ngay vai bo phan tiép don PH/Khach nhic nha hop tac tuan tha quy dinh.

Buwdéc 2: Sau khi di nhéc nho, bo phan tiép don PH/Khach can giam sét viéc nay xuyén
sudt thoi gian tiép don.

Buwéc 3: Néu PH/Khéch van tiép dién hanh vi, Bo phan tiép dén c6 thé nhd bo phan CNTT
ngat két ndi, xin chi dao cia Ban Giam ddc co s& ngung tiép don PH/Khach vi khong tuan

thu chinh s&ch cia Truong.

Luweu y: Chinh sdch nay cé thé thay déi khi hién trang, ha taing CNTT ciia nha triwong,
xu hwéng cong nghé ciia xa hgi va chinh sach ciia Nha nwéc thay déi. Khi cé diéu chinh,

thay déi, nha truwong sé théng tin cdc diém mdi cho cac bén ¢ lién quan.
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